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RESUMO

Introducéo: Este trabalho examina os vazamentos de dados e ataques cibernéticos, ressaltando a
necessidade de estratégias eficazes para sua prevencdo, uma vez que ha aumento de incidentes
cibernéticos afetando governos, empresas e individuos e as consequéncias sdo significativas para
a sociedade e a economia. Objetivo: Analisar os tipos mais comuns de vazamentos de dados e
ataques cibernéticos para identificar processos e estratégias eficazes na prevencdo desses riscos.
Metodologia: Adotou-se a pesquisa exploratéria e descritiva, sendo uma revisao bibliografica de
fontes cientificas disponiveis no Google Académico. Resultados: Com avanco do conhecimento
em seguranca cibernética exige-se solugdes praticas para problemas reais que afetam diretamente
a sociedade e a economia global. Quanto aos vazamentos de dados, cita-se Phishing, sendo ataques
realizados por cibercriminosos que enganam usuarios para obterem informacdes, senhas e dados
financeiros com e-mails falsos; e, Malware, que sdo os softwares maliciosos, como virus ou
ransomware, que infectam sistemas e permitem o acesso nao autorizado. Assim, € preciso o
treinamento de Funcionarios, sobre praticas seguras e reconhecimento de phishing e outras
ameacas. Torna-se necessario o controle de acesso e a implementacdo do menor privilégio e uso
de autenticacdo multifator. Para a protecdo de informacdes a criptografia de dados pode evitar o
acesso nao autorizado. Também o uso de Backups frequentes e seguros “podem garantir a
recuperacdo em caso de perda ou ataque. J& 0 monitoramento de redes permitird a resposta
rapidamente a incidentes ou atividades suspeitas. Conclusdo: a prevencdo eficaz requer uma
combinacdo de boas praticas, incluindo treinamento continuo, controle de acesso com autenticacéo
multifator, criptografia de dados e backups regulares. Além disso, é essencial manter
monitoramento constante, aplicar atualizacfes de seguranca, realizar auditorias periddicas e
desenvolver um plano de continuidade de negdcios para garantir uma recuperagao rapida em caso
de incidentes.
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