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RESUMO

Introduc¢fo: A transformacdo digital amplia constantemente a superficie de exposicdo a
ataques cibernéticos, tornando a protecdo da informacdo um desafio estratégico para
organizagdes publicas e privadas. Nesse cendrio, a Inteligéncia Artificial (IA) apresenta-se
como tecnologia de impacto, atuando de forma dual: no desenvolvimento de algoritmos
ofensivos e no fortalecimento de mecanismos defensivos. Sua capacidade de aprendizado e
adaptacdo a novas ameacgas refor¢a sua importancia no campo da ciberseguranga. Objetivo:
Analisar as aplica¢des da IA no desenvolvimento e na implementacao de algoritmos voltados a
ciberseguranca, considerando sua utilizacdo em técnicas ofensivas, a fim de compreender seu
impacto na eficiéncia, precisdo e robustez dos sistemas de prote¢do da informagao.
Metodologia: Realizou-se a pesquisa descritiva com a revisdo bibliografica, abrangendo
artigos cientificos, documentos oficiais e publicagdes especializadas em ciberseguranca e [A.
O material selecionado permitiu compreender as tendéncias atuais e identificar lacunas sobre o
uso da IA em contextos ofensivos e defensivos. Resultados: Os achados evidenciam que a IA
defensiva contribui para sistemas de deteccdo de intrusdes mais eficientes, identificacdo de
anomalias em redes e respostas automatizadas a incidentes. Em contrapartida, no campo
ofensivo, a IA possibilita a automacdo de ataques em larga escala, o desenvolvimento de
malware sofisticado e a exploracdo de vulnerabilidades com maior precisdo. Tais avancgos
reforgam o carater ambivalente da tecnologia, que tanto fortalece barreiras de prote¢do quanto
amplia a complexidade das ameagas. Conclusdo: Conclui-se que a IA desempenha papel
estratégico na ciberseguranca, exigindo um equilibrio entre inovagdo tecnoldgica,
desenvolvimento ético e politicas robustas de prote¢do. Sua adogdo consciente pode ampliar a
confiabilidade e a resiliéncia dos sistemas de informacdo frente ao cenario dindmico das
ameacas digitais.
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