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RESUMO

Introduc¢do: Os pagamentos por aproximacdo cresceram de forma significativa devido a
praticidade e rapidez que oferecem. Contudo, a digitalizagdo dos servigos financeiros ampliou
os riscos de fraudes e vazamentos de dados. Nesse cenario, a autenticagdo biométrica, baseada
em caracteristicas Unicas e intransferiveis, como impressdo digital e reconhecimento facial,
surge como alternativa relevante para reforcar a seguranca. Objetivo: Analisar a eficacia da
autenticacdo biométrica como método de seguranga em sistemas de pagamento por
aproximacao, considerando sua aplicabilidade, usabilidade e impacto na prevencao de fraudes.
Metodologia: A pesquisa, de carater exploratorio, foi desenvolvida por meio de revisdo
bibliografica. Foram consultados artigos cientificos, relatorios técnicos, publicagdes
académicas e legisla¢des, como a Lei Geral de Protecao de Dados (LGPD) e normas do Banco
Central do Brasil. Resultados: Os estudos demonstram que a biometria contribui para maior
protecao das transacdes, dificultando o uso indevido de dispositivos roubados ou clonados,
sendo também percebida como pratica e confidvel, o que fortalece a usabilidade. Além disso, a
biometria reduz etapas manuais, aumenta a agilidade das operagdes e diminui falhas humanas
nas transacdes, como a digitacdo incorreta de senhas. A aceitagdo da biometria ¢ elevada,
especialmente nos métodos de impressao digital somada ao reconhecimento facial, que unem
seguranca ¢ conveniéncia. Contudo, a irreversibilidade dos dados biométricos em caso de
vazamento € uma limitagdo significativa, o que torna necessaria a adog@o de solugdes hibridas,
como analise comportamental e geolocalizagdo, para elevar a confiabilidade. Conclusao:
Conclui-se que a autenticagdo biométrica ¢ eficaz como mecanismo de seguranga em
pagamentos por aproximagdo, equilibrando praticidade e prote¢do. Entretanto, sua plena
efetividade depende da integragdo com tecnologias complementares e de uma abordagem
multidisciplinar diante das ameagas cibernéticas emergentes.
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